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Kompiiter sistemlorinin penetrasiya testinds zoifliklorin askarlanmasi va
risklorin idars olunmasi

Xiilasa

Miiasir informasiya sistemlori miiossisalorin osas texnoloji dayagidir vo onlarin tohliikesizliyi
daimi nozarot tolob edir. Penetrasiya testi sistemlordoki texniki vo toskilati zosifliklorin planli vo
siibutlara osaslanan sokildo yoxlanilmasi prosesidir. Moaqgalodo penetrasiya testinin morhoalolori, risk
qiymotlondirilmosi, hesabatlandirma va borpa todbirlori aragdirilir. Todqiqat gostorir ki, penetrasiya
testi yalniz texniki yoxlama deyil, hom do biznes risklorinin idars olunmasi vo dayanigh kiber-
tohliikasizlik ii¢iin vacib vasitadir.

Acar sozlor: penetrasiya testi, komplter sistemi, zaiflik, risk, kibertohliikasizlik, sobaka, sistem
tohliikasizliyi, hesabatlandirma

Giris

Rogomsal igtisadiyyatm inkisafi kompiiter sistemlorini daha miirokkob etmis vo hiicum sothini
genislondirmisdir. Zaif konfiqurasiya, gecikmis yenilomo vo diizgilin idars olunmayan solahiyyastlor
tohliikasizlik riski yaradir. Buna goro tohliikasizlik yalniz qoruyucu proqramlarla deyil, praktik
yoxlamalarla da tomin edilmoalidir.

Penetrasiya testi zoifliklori real hiicumgu yanasmasi ilo askar edon solahiyyatli tohliikasizlik
giymatlondirmasidir. NIST SP 800-115 bu prosesin planlagdirilmasi, icrast vo naticalorin tahlili
iiclin metodoloji yanasma toqdim edir. Sistem penetrasiya testi omoliyyat sistemlori, soboko ser-
visleri, autentifikasiya, fayl icazolori vo domen infrastrukturu kimi komponentlori shato edir [1]. Bu,
yalniz veb totbiq testindon daha genis yanasmadir. Magalonin mogsoadi penetrasiya testinin elmi vo
praktiki osaslarini, zoaifliklorin risk idaroetmasi ilo oalagosini vo noticalorin togkilati qorarlara tosirini
izah etmokdir.

Tadqiqat

Penetrasiya testi audit, zoiflik skani vo monitoringden forqli olaraq zeifliklorin real istismar
imkanini vo biznes tosirini gostorir. Test yalniz yazili icazo vo miioyyon edilmis sarhodlor daxilinds
aparilmalidir.  Sistem tohliikasizliyr hiicum sothindon asihdir. Aciq portlar, zaif parollar, kéhno
servisler vo yanls konfiqurasiyalar osas risklordendir. Buna gore aktivlerin va giris ndqtelorinin
diizgiin xaritolonmasi vacibdir.

Penetrasiya testindo molumat toplama, zoiflik askarlanmasi vo istismar morhololori birlikdo
totbiq olunur. Avtomatlagdirilmis skanerlor faydali olsa da, naticoler ol ilo yoxlanimali vo riskin
real tosiri qiymatlondirilmalidir. Risk giymotlondirilmosi texniki zoifliklo biznes tosirini birlosdirir.
Prioritetlosdirmo zamani1 yalniz CVSS bali deyil, aktivin doyori vo molumatlarin hossashiglr da
nozoro alimmalidir [2].

Penetrasiya testi hom do tohliikasizlik nazarstlorinin effektivliyini dlciir. Firewall, EDR, jurnal
vo SIEM sistemlorinin diizgiin islomosi yoxlanilir. Keyfiyyotli hesabat iso icra xiilasosi, siibutlar,
tosir vo barpa tovsiyalorini ohato etmolidir. Penetrasiya testi hesabatlarinda siibutlar qorunmali vo
hossas molumatlar maskalanmalidir [3]. Maqgsad tohliikasizliyi artrmaqdir, yeni molumat sizmasi
yaratmaq deyil. Testin effektivliyi hom texniki bacariqdan, hom do toskilatin hazirliq soviyyassindon
asitlidir. Aktiv inventari, ehtiyat niisxalor vo slaqo prosedurlar avvalcodon miioyyon edilmolidir.
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Xarici penetrasiya testi interneto aciq sistemlori, daxili test iso soboko daxilindoki risklori
gqiymatlondirir vo haor iki yanagma bir-birini tamamlayir. Sosial miihondislik insan faktorunu
qiymotlondirir, buna goro parol siyasoti vo c¢oxfaktorlu autentifikasiya vacib miidafio todbirlori
sayilir.

Bulud vo hibrid infrastrukturlarda yanhs rol icazolori, agiq saxlama vo zoif API agarlar osas
risklordondir. Penetrasiya testi hom do insidento reaksiya imkanlarini yoxlayir. Avtomatlasdirma
prosesi siirotlondirso do, risklorin diizgiin qiymetlondirilmosi insan tohlili tolob edir. Sistemlor
doyisdikco yeni zoifliklor yarandigi {i¢iin penetrasiya testi davamh foaliyyot kimi hoyata
kegirilmoalidir.

Sistem penetrasiya testinin keyfiyyoti yalniz zoiflik sayma goro dlciilmomolidir. Osas gosto-
ricilor tapintilarin dogrulugu, yanlis pozitivlorin azligi, siibutlarin aydmhigi vo barpa todbirlorinin
effektivliyidir. Buna goro retest morholosi vacib hesab olunur. Penetrasiya testi toskilatda coza
deyil, tokmillosmo wvasitosi kimi qobul edilmolidir. Tohliikosizlik komandasi, sistem administra-
torlar1 vo rohbarlik birlikds risklori azaltmahidir. ©ks halda texniki hesabat real doyisiklik yaratmaya
bilar.

Azorbaycan miiossisolorindo osas mosolo resurslarin diizgiin prioritetlosdirilmosidir. ilk mor-
holodo aktiv inventari, yenilomolor, ehtiyat niisxolor, ¢oxfaktorlu autentifikasiya vo administrator
hesablarinin yoxlanilmasi vacibdir. Daha sonra penetrasiya testlori ilo bu todbirlorin effektivliyi
Olciilo bilor. Penetrasiya testi hom do idaroetmo alotidir. Noticolor biidco planlagsdirmasi, risk
idaroetmosi, audit vo tohliikesizlik tolimloring tosir etmolidir. Tapmtilar rohborlik {i¢iin biznes risk-
lori soklinds izah edilmalidir [4].

Sistemlorin tosnifat1 da vacibdir, ¢iinki eyni zoiflik forgli miihitlordo miixtalif risk yarada bilor.
Buna goro aktivlorin biznes doyeri nozore almmalidir. Test zamani identifikasiya vo giris ida-
roetmosi ayrica qiymatlondirilmalidir. Servis hesablari, administrator hiiquqlari, API acarlart vo
coxfaktorlu autentifikasiya yoxlaniimaldir.

Windows vo Linux sistemlorindo yanasma oxsar olsa da, yoxlama obyektlori forglonir.
Windows-da Active Directory va Group Policy, Linux-da iso SSH, sudo icazalari va fayl hiiquqlar
osas digqot morkozindo olur [5]. Hor iki halda mogsed hiicumgunun giris vo solahiyyot artirma
imkanlarm1 miioyyon etmokdir.

Soboko segmentasiyasi sistem tohliikosizliyinin osas miidafio mexanizmlorindon biridir. ©gor
istifadogi  sobokosindon verilonlor bazasi serverlorino, ehtiyat niisxo anbarlarma vo domen
kontrollerlorino birbasa ¢ixig miimkiindiirso, ilkin komprometasiya qisa miiddotdo genis miqyash
insidento cevrilo bilor. Penetrasiya testi segmentasiya qaydalarmin kagiz iizorindo deyil, faktiki
olaraq isloyib islomodiyini gostorir. Test zamami forqli soboko zonalarindan icazo verilon vo
verilmayan olagaler yoxlanilir, lazimsiz portlar miioyyan edilir vo tohliikasizlik divari qaydalarmnmn
real tosiri qiymotlondirilir.

Ehtiyat niisxolorin tohliikasizliyi sistem penetrasiya testindo ¢ox vaxt ikinci planda qalir,
halbuki bu sahs fidys proqramlari vo daxili sabotaj risklori baximindan kritikdir [6]. Ehtiyat niisxo
serverlorinin domen administratorlar ilo eyni etimad miihitindo yerlosmosi, niisxalorin doyisdirilo
bilmosi vo borpa prosesinin test edilmomosi toskilati ciddi risk altinda qoyur. Penetrasiya testi
zamani ehtiyat niisxo yollarmm goriinmesi, giris icazalori, sifroloms, ayrilmis saxlama prinsipi vo
borpa smagqlarmin moévcudlugu arasdirila bilor. Magsad ehtiyat niisxoni pozmaq deyil, onun
miidafis soviyyasini qiymotlondirmakdir.

Jurnal molumatlarinin vo askarlama qaydalarinin yoxlanilmasi penetrasiya testinin miidafio
dayarini artirir. Hiicum ssenarisi icra olunduqda sistemlordo hansi izlorin qaldigi, SIEM vo EDR
alatlorinin hans1 xobordarhiglart yaratdigi vo tohliikesizlik komandasmm bu xabordarhiqlara neco
reaksiya verdiyi miisahido edilir. Ogor test foaliyyoti he¢ bir xobordarliq yaratmirsa, toskilat real
hiicumu da gec gora bilor. Buna goro penetrasiya testi yalniz zsiflik tapmagq iiglin deyil, eyni zaman-
da askarlama va reaksiya mexanizmlorini kalibrlomak ii¢iin istifado olunmaldar.

Moxfilik vo molumat minimallagdirilmasi test prosesindo xiisusi yer tutur. Penetrasiya testgisi
bozon hossas fayl adlarini, istifado¢i molumatlarini vo ya sistem konfiqurasiyalarini goro bilor. Pe-
sokar yanasmada homin molumatlar yalniz tapmtmn siibut etmok ii¢lin minimum hocmdo qgeyd
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olunur. Lazimsiz molumat kopyalanmur, testdon sonra miivoqqoti fayllar silinir vo hesabat qorunan
kanalla togdim edilir. Bu prinsip toskilatin hiiquqi 6hdoliklorini vo test komandasinin etibarini
gorumaga xidmot edir.

Hesabatdan sonra barpa todbirlorinin izlonmasi ayrica idareetmo prosesi kimi qurulmalidir. Hor
tapint1 tiglin mosul soxs, planlagdirilmis diizoalis, son tarix, risk sahibi vo yoxlama meyari miioyyon
edilmolidir. Yiiksok riskli tapintilar {iciin miivoqqgoti kompensasiyaedici nozaratlor do totbiq oluna
bilor. Masalon, yamagmn dorhal totbiqi miimkiin deyilss, tohliikasizlik divarinda mohdudlagdirma,
servis deaktiv edilmosi vo ya monitoring qaydasinin sortlosdirilmosi miivoqqoti risk azaldici todbir
ola bilor. Bu proses olmadigda hesabat arxiv soanadins ¢evrilir vo real risk azalmur.

Tokrar test, yoni retest morholosi barpa tadbirlorinin keyfiyyotini tosdiqloyir. Administrator
zoifliyi diizoltdiyini diisiine bilor, lakin doyisiklik yalniz bir servers totbiq oluna, digor oxsar
sistemlordo qalmaqda davam edo bilor. Retest tapmtinin baglanib baglanmadigmi, yeni yan tosir
yaradib yaratmadigmi vo kompensasiyaedici nozaratin isloyib islomoadiyini yoxlayir. Bu morhalo
hesabatin son noticasini daha etibarli edir. Retest olmadan togkilatin risk voziyyati barado goti fikir
sOylomok c¢otindir. Penetrasiya testindo etik haker anlayisi texniki icazodon daha genisdir. Etik
davranis miistorinin molumatina hérmaot, sistemlorin davamliligina diqqst, askar edilmis zaifliklorin
gizli saxlanmasi, maraqglar toqqusmasindan gaginma va noticalorin sisirdilmomasi kimi prinsiplori
ohato edir [7]. Test¢i tapintint oldugundan daha tohliikoli gdstormomali, eyni zamanda real riski do
yumsaltmamalidir. Pesokar balans texniki siibut vo obyektiv izah iizorindo qurulur.

Sistem penetrasiya testinin mohdudiyystlori do agiq yazimalidir. Test miioyyon zaman
araliginda, miioyyan icazolorlo vo miioyyon texniki tsullarla aparilir. Bu o demokdir ki, testdon
sonra sistemdo heg bir zoiflik qalmadigi iddia edilo bilmaz. Yeni zaifliklor yayimlana, konfiqurasiya
doyiso vo ya test ohatosindon konar aktivlor mévcud ola bilor [8]. Keyfiyyotli hesabat bu
mohdudiyyatlori gostorir vo togkilata davaml tohliikasizlik progqrami qurmagi tovsiys edir.

Akademik baximdan sistem penetrasiya testi totbiqi todqiqat xarakteri dasiywr. Burada nozori
tohliiko modellori real texniki miihitdo yoxlanilir. Test¢ci hom sistem arxitekturasini, hom do
hiicumgu davranigint anlamalidir. Noticolor yalniz texniki notico kimi deyil, risk idaroetmosi vo
gorarvermo mexanizmi kimi togdim olunduqda todqiqatin praktik doyori artir. Bu sobobdon
penetrasiya testinin todrisindo laboratoriya miihitlori, simulyasiya edilmis sobokolor vo hesabat
yazma bacariglar birlikds dyrodilmalidir.

Sonadlosdirmo standart1 testin tokrarlanmasimi vo noticolorin etibarliligini tomin edir. Hor
addim, istifado olunan sistem va alotlor geyd edilmslidir. Diizgiin sanadlogms olmayan testin nati-
cosi etibarl sayilmaya bilor. Penetrasiya testindo tohliikasiz laboratoriya yanasmasi da vacibdir [9].
Riskli smagqlar istehsal miihiti oavozino test laboratoriyasinda aparilaraq zoifliyin tosiri tohliikosiz
sokilda siibut edils biler. Bu, xidmot dayanmasmin qarsisin1 alir.

Todqiqat gostorir ki, penetrasiya testi texniki miidafio ilo idaroetmo qorarlar arasinda miihiim
korpii rolunu oynayir. Test noticolori texniki komandaya zsifliklorin neco yarandigini, hansi sis-
temlora tosir etdiyini vo onlarm neco aradan qaldirilmali oldugunu siibutlarla gdsterir. Eyni zaman-
da rohborlik bu zoifliklorin biznes prosesloring, xidmot dayanigligina, molumat moxfiliyino vo tos-
kilatin reputasiyasina tosirini daha aydm anlayir [10]. Bu yanasma risklorin prioritetlosdirilmasini,
tohliikasizlik investisiyalarinin diizgiin planlagdirilmasint vo idarsetmo qorarlarnin daha osash
gobul edilmasini tomin edir. Buna goro penetrasiya testi yalniz texniki yoxlama vasitosi deyil, hom
do strateji risk idaroetmo aloti kimi qiymatlondirilir.

Tohliikesiz konfiqurasiya sistem penetrasiya testinin osas noticolorindondir. Bir ¢ox zoiflik
standart ayarlarin doyisdirilmomosindon yaranir. Test noticolorino osason tohliikosiz konfiqurasiya
sablonlar1 hazirlanarsa, eyni sohvlorin tokrarlanmasinin qarsist almar [11]. Penetrasiya Penetrasiya
testinin effektiv olmasi {iciin risklor sado vo 6lgiilo bilon sokildo izah edilmolidir. Rohborlik {igiin
osas moasalo zoifliyin texniki ad1 deyil, onun xidmotos, molumat moxfiliyino vo reputasiyaya tosiridir.
Buna goro hesabatda tosir vo tovsiyalor aydin gdstorilmolidir.

Sistem penetrasiya testi hom do todris vo kadr hazirligi {i¢iin vacibdir. Miitoxassislor yalniz alot
istifadosini deyil, soboko protokollarini, omoliyyat sistemlorini, risk qiymetlondirmosini vo hesabat
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yazmagi bilmalidirlor. Praktiki laboratoriyalar vo reala yaxmn tapsiriglar onlarin pesokar vo etik
inkisafina komok edir.

Noatica

Kompter sistemlorinin penetrasiya testi miiasir kibertohliikosizlik idaroetmosindo miihiim rol
oynayir. Bu proses sistemlorin real hiicumlara qarst dayaniqhgmi yoxlayiwr, texniki zoifliklori ag-
karlayir, nozarst mexanizmlorinin islokliyini qiymatlondirir vo risklorin prioritetlosdirilmasi {igiin
siibut toqdim edir. Todqiqatdan goriinlir ki, ugurlu penetrasiya testi yalniz skan alotlorinin isti-
fadosindon ibarst deyil. O, doqiq ohato dairasi, hiiquqi icazo, etik davranig, tohliikosiz istismar,
stibutlarm qorunmasi, biznes tasirinin izahi va barpa prosesinin izlonmasi ils birlikdo aparilmalidir.

Sistem penetrasiya testinin togkilat {iglin osas doyeri zoifliklorin real riske ¢evrilmo yolunu
gostormoasidir. Bir serverdo kohna servis, digor sistemdo zaif parol siyasati vo {igiincli komponentdo
artiq solahiyyot ayri-ayrihiqda orta risk kimi goriino bilor. Lakin homin zoifliklor birlikdo kritik
hiicum zonciri yarada bilor. Penetrasiya testi bu olaqoni {izo ¢ixarir vo miidafio todbirlorinin hansi
ardicilligla totbiq olunmali oldugunu gostorir. Bu baximdan risk asasli yanagma penetrasiya testinin
moarkazindo dayanmalidir.

Natico olaraq qeyd etmok olar ki, kompiiter sistemlorinin tohliikasizliyi davamli prosesdir.
Penetrasiya testi bu prosesin dovri yoxlama vo dyronmo mexanizmidir. Toskilatlar test noticolorini
yamaq idaroetmoasi, tohliikosiz konfiqurasiya, giris nozaroti, monitoring, insidento reaksiya vo
omokdaslarin maariflondirilmasi ilo olagolondirdikdo real miidafio soviyyesi yiiksolir [12]. Galo-
cokdo sistem penetrasiya testinin daha effektiv aparilmasi tiglin avtomatlagdirilmis tohlil, siini
intellekt osasli anomaliya askarlanmasi, hiicum simulyasiyalar1 vo risk osasli hesabatlandirma daha
genis totbiq olunacaqdir.

Golocak tadqiqatlarda sistem penetrasiya testinin avtomatlasdirilmis risk modellori ilo inteq-
rasiyast ayrica arasdirila bilor. Xiisusilo boyiik sobokalordo aktivlerin ¢oxlugu, konfiqurasiya doyi-
sikliklorinin tezliyi vo bulud xidmatlorinin dinamikliyi klassik illik test modelini mohdudlasdirir. Bu
sobabdon aktiv inventarindan, zoiflik molumat bazalarmdan, jurnal monbolorindon vo insident
tarix¢osindon istifado etmoklo riskin daha operativ hesablanmasi aktual istigamotdir. Belo model
penetrasiya test¢isino hansi sistemlorin daha ovval yoxlanmali oldugunu gostors, rohborliys iso
tohliikasizlik investisiyalarini1 daha osaslandirilmis formada planlagdirmaga komok edo bilor.

Praktik baximdan togkilatlara tovsiys olunur ki, penetrasiya testini ayrica layiho kimi deyil,
timumi kibertohliikasizlik dovriiniin torkib hissosi kimi qursunlar. Testdon ovval aktiv vo masuliyyast
xoritosi hazirlanmali, test zamani agkar edilon kritik hadisolor {i¢lin operativ olago mexanizmi
islomoali, testdon sonra iso borpa plani real icra voziyyotino qoador izlonilmolidir. Bu ardicilliq tomin
olunduqda penetrasiya testi yalniz zoiflik siyahisi yaratmir, miiossisonin miidafio gabiliyyatini 6lgon
vo giiclondiron davamli idaroetmo mexanizmino ¢evrilir.
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